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نطقری م بنابراینو  دشمنان بوده یدترین مناطق جغرافیایی جهان، همواره مورد تهددلیل قرار داشتن در یکی از حساسایران بجمهوری اسلامی 

 هرادهیزپرنشمن از رداستفاده گسترده  یدات،تهد یناز ا یکیبرنامه ریزی مناسبی در راستای تحکیم مبانی دفاعی صورت گیردر  یستیاست که با

اسرت  یرضرو یجهدر نت باشدریم یداتتهد یناز اهداف ا یکیهمواره  ییهوا یرویترور و ررر بوده و ن ی،و جاسوس اساییشن یل،از قب یجهت اهداف

 ییر خصرو  شناسرادفناورانره  یهراچرال  یبررس هدف از این تحقیق،شودر  یجادا یداتیتهد ینو مقابله با چن ییشناسا یلازم برا ییه تواناک

اورانره در خصرو  فن هراییازمنردیو ن هرایتمحردود هرا،یرتظرف یپژوه  به بررسر ینها استر در اآن یداتبا تهد بلهو نحوه مقا هایزپرندهر

العره مط یرقعرات از طراطلا یبا استفاده از جمرع آور یمایشیپ-یفیپرداخته شده است و به روش توص هایزپرندهر یداتمقابله با تهدو  ییشناسا

آزمرون  یرنوف،اسم-ف)کلموگرو یمختلف آمار هایمحتوا و انجام فرض یلآن با استفاده از روش تحل یلو تحل امهمصاحبه و پرسشن ی،اکتابخانه

t با استفاده از نرم افزار  منیدو آزمون فرSPSSیرنا بنردییرتو اولو ییهروا یررویدر ن هرایزپرنردهر یرداتمقابله برا تهد یراهکارها یین(، به تب 

رار گرفتره و قر یانرد، مرورد بررسرمختلرف اسرتفاده شرده یراهکار موجود که در کشرورها 12هدف  ینبه ا یلن یراهکارها اقدام شده استر برا

هردام ان یبررا یرزری( لی)سرامانه هرایاستفاده از سرلا  ها یزپرنده،و کنترل ر یتو اخلالگر هدا ی پا یهاده از سامانهکه استفا یدمشخص گرد

 باشدر ییهوا ییرودر ن یداتنوع تهد یننخست مقابله با ا هاییتتواند اولویهک م یقاز طر ریزپرندهدست گرفتن کنترل  و در یزپرندهر

  نیروی هوایی، سلا  لیزری، هک کردنر ناسایی، مقابله،، شریز پرنده های کلیدی:واژه
 

 

The Technological Challenges in MAV Reconnaissance and the 

Method of Deal with Their Threats in the IRIAF  
Abstract  
Due to its location in one of the most sensitive geographical areas of the world, Iran has always been 

threatened by enemies and therefore it is logical that proper planning should be done in order to 

strengthen the defense bases. One of these threats is the widespread use of MAV by the enemy for 

purposes such as reconnaissance and espionage, assassinations, etc., and the Airforce is always one of the 

targets of these threats. Therefore, it is essential that the necessary capacity to identify and deal with such 

threats be developed. This research is responsible for examining the technological challenges in 

identifying small birds and how to deal with their threats. In this research, the capacities, limitations and 

technological requirements for identifying and dealing with MAV threats have been investigated. 

Descriptive-survey method using data collection through library study, interview and questionnaire and 

its analysis using content analysis method and performing various statistical hypotheses (Kolmogorov-

Smirnov, t-test and Friedman test using SPSS software) explains the strategies to deal with MAV threats 

in the Airforce and prioritizes these strategies. To achieve this goal, 12 existing solutions that have been 

used in different countries have been examined and it has been determined that the use of monitoring and 

disrupting systems for guidance and control of small birds, as well as the use of laser weapons to destroy 

small birds and Taking control of a small bird through a hack can be the first priority in countering this 

type of threat in the Airforce. 

Key words: MAV, Identification, Confrontation, Airforce, Laser weapons, hacking.  
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 مقدمه -1

و محیطی به حدی است کره اگرر  فناورانهمیزان تغییرات 

سازمانی نتواند خود را با آن هماهنر  و همگرام سرازد آسری  

در حروزه  فناورانرهعمده خواهد دیدر یکی از مصادیق تغییررات 

هرا بره عنروان تهدیدات نظرامی، اسرتفاده گسرترده از ریزپرنرده

هرای گونراگون نظرامی از قبیرل ای مرورر بررای عملیراتوسیله

های اخیرر باشدر در سالجاسوسی و شناسایی توسط دشمن می

هررا برره منظررور اسررتفاده نظررامی توجرره اسررتفاده از ریررز پرنررده

های ریز کشورهای زیادی را به خود جل  کرده استر این پرنده

ال توسعه بخصرو  کشرور با ابعاد کوچک، برای کشورهای درح

هرای بعضری از ما که مورد طمع استکبار جهرانی و مراجراجویی

تهدیرردی در حرروزه شناسررایی و  ،باشرردکشررورهای منطقرره مرری

به دلیل از سوی دیگر  ر[1]شودجاسوسی اطلاعاتی محسوب می

ترررین منرراطق ایررران در یکرری از حسرراسکشررور  قرررار داشررتن

منان دور و نزدیرک جغرافیایی جهان، همواره مرورد طمرع دشر

بسیار منطقی خواهرد برود کره در مقابرل  بنابراینباشد می خود

ریرزی مناسربی در راسرتای تحکریم برنامره تهدیدات گونراگون،

یکی از این که همانطور که گفته شد  مبانی دفاعی صورت گیرد

ها جهرت اهرداف تهدیدات، استفاده گسترده دشمن از ریزپرنده

باشردر ایی و جاسوسی، ترور و ررر مریسوء نظامی از قبیل، شناس

 میرزانبره  سروریههای تکفیری در عررا  و به عنوان مثال گروه

هرا در جنر  و بره خصرو  در شناسرایی وسیعی از ریزپرنرده

کردنردر نیرروی اهداف قبل از انجام عملیات نظامی استفاده مری

هوایی نیز به عنوان یک سازمان نظامی که دارای نیروی انسرانی 

ای در تروان رزمری ایفرا یزات ارزشمند بوده و نق  عمدهو تجه

 بنرابراینباشدر نماید، همواره یکی از اهداف این تهدیدات میمی

کس  توانایی و آمرادگی در جهرت شناسرایی و مقابلره برا ایرن 

تهدیدات از اهمیت قابل توجهی برخوردار استر نهاجرا نیرز بره 

باشردر برا ا نمریعنوان یک سازمان نظامی از این قضریه مسرتثن

توجه به وجود هواپیماها و تجهیزات و تأسیسات هروایی بسریار 

های نهاجا، ایرن موضروع تهدیرد جردی بها در یگانمهم و گران

برابرر مشراهدات عینری برخری از چنانکره محسوب خواهد شدر 

هرای تابعره کارکنان پایور و گزارشات ارسال شده از برخی یگان

هرای موصروف ها بر فرراز یگرانزپرندهنهاجا، مواردی از پرواز ری

مشاهده شده که اقدام خاصی بر علیه آنها انجام نشده استر بره 

خرلاء علمری و  ضرمن رفرع همین منظور ضروری اسرت نهاجرا

توانایی لازم برای شناسایی و مقابله برا  ،تجهیزاتی در این زمینه

این در  به همین منظور چنین تهدیداتی را در خود ایجاد نمایدر

هرای فناورانره در خصرو  شناسرایی بررسی چرال به تحقیق 

  شودرپرداخته میها و نحوه مقابله با تهدیدات آنها ریزپرنده
 از:ند اصلی عبارت سوالاتدر این پژوه  

 در هایزپرندهر ییفناورانه در خصو  شناسا یچالشهار 1

 نهاجا کدامند؟

ر د هایزپرندهر یداتمقابله با تهد ینحوه و راهکارهار 2

 چیست؟ نهاجا

 د از:نعبارت یقتحقاین  یفرع سوالات ینهمچن

 ییدر خصرو  شناسرا یفنراور هراییتامکانات و ظرفر 1

 کدامند؟ها در نهاجا  یزپرندهر

ها یزپرندهر ییدر خصو  شناسا یفناور یهایتمحدودر 2

 چیست؟ در نهاجا

ه برا برای شناسایی و مقابلرفناورانه نهاجا  هاییازمندینر 3

 چیست؟ها تهدیدات ریزپرنده

 کدامند؟ هایزپرندهمورر در مقابله با ر کارهایراهر 4

مقابلرره بررا  یکارهرراراه یررناسررتفاده از ا بنرردییررتاولور 5

  ؟تاس چگونه  در نهاجا هایزپرندهر یداتتهد

 

 پهپاد یزر یا یزپرندهر -2

 یاددرجه آز 6 ییهوا یروباتها ،یزپهپادهار یدگاه دارپااز د

 یهراتوانند بصرورت کنتررل از راه دور بره مکرانید که مهستن

از جملره  یمختلفر یتهرایخطرناک بروند و قادر به انجرام مأمور

مراقبرت کرردن،  و ییردندشرمن، پا یتکس  اطلاعات از وضرع

-یمر یابیو هدف یوشیمیاییب یعمل کردن به عنوان حسگرها

از  یه ولراز لحاظ جثه کوچکتر از پهپادها بود یزپهپادهاباشندر ر

  ر[2]هستند یشتریتنوع ب یلحاظ ساختار دارا

 فنراوری یررنظ یبره عروامل یزپهپادهار یزبودن سا کوچک

آنهررا و  هرروابر یزیررکاسررتفاده شررده در کنترررل آنهررا، نرروع و ف

 داردر یآنها بستگ یتمشخصات و نوع مامور

 10تر از کوچک یستیبا یزپهپاداندازه ر یه،اول یفتعار طبق

 200ترر از کرم یرد( بوده و وزن آن بامتریسانت 25)حدود  ینچا

 یانردازه بررا ینتربزرگدارپا  مرکز 90دهه  یگرم باشدر درابتدا

را  ( و حداکثر جررم آنمتریسانت 15)حدود  ینچا 6را  یزپهپادر

از  یاریبسرر حررالیررنکررردر بررا ا یررینتع گرررم( 120اونررس) 40

مچنران انردازه وجرود دارنرد کره ه یرنترر از ابرزرگ یپهپادها

 ینبر ا یزپهپادر یفتعر تحقیق، ینر در اشوندیم یدهنام یزپهپادر
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و بره انردازه  ینبدون سرنش یماییهواپ یزپهپاداساس است که: ر

 پررواز و یبرا یازن ردمتعلقات مو یکوچک بوده که با تمام یکاف

آن  توانیم ینبنابرا باشدرمیفرد قابل حمل  یککنترل، توسط 

 ینولردزدر نظرر گرفرتر عردد ر یشخصر یلهوسر یرکرا بعنوان 

ترر از همواره کوچک یا 510تا  410 ینب یزپهپادهار یبرا یپرواز
انردازه و  یزیکی،در رفتار ف یینپا یپرواز یمرژ ینباشدر ایم 510

 محدوده عردد رینولردز ینمورر و مهم استر ا سیارسرعت آنها ب

با  کوچک و حشرات یهااست که پرنده ایمحدوده یهشب یشترب

 [ر3]کنندیجثه بزرگ در آن پرواز م

-یم یهمتر بر ران 20تا 10 ینب پهپادها یزر یپرواز سرعت

ا ر یقرهدق 60تا  20حدود  یپروازباشند که قادر  یستیباشد و با

 یررک انجرام دهنردرکمترر از آن  یراگررم  200حردود  یبرا وزنر

 نیدرسر یمتر را برا 1000بتواند مسافت  یدبا یمعمول یزپهپادر

 هک است ینا پهپادها یزر هاییژگیو یگرهدف پرواز کندر از د به

مترر 11بالاتر از  یمغشوش با سرعت ها یقادر به پرواز در بادها

 وازپرر هراساختمان یکیبتوانند در نزد ینبر رانیه باشند و همچن

  ر[4]وندبر بالا متر 100 ارتفاع تا و کرده

 برقرار یمیقو کاربرش رابطه مست پهپاد یزر ینب یکل بطور

مرل حرا بتواند آن یسرباز به راحت یاکه کاربر  یمعن یناست، بد

 اریرا در اختمانند آب و مهمات آن یضرور یلکند و همانند وسا

-یطعمرل در محر ییتوانا یستیپرنده با یلوسا ینداشته باشدر ا

 یو حت یشهر یکمانند مناطق تن  و بار یخا  و اجبار های

 داشررته را روز شرربانه از سرراعت هررر در هررا،داخررل سرراختمان

 یرادا یردبا پهپاد یزر یکبه اهداف بالا  یدنرس یبرا[ر 5]باشند

 یر،قابرل شرارژ، فرسرتنده تصراو یلمانند وسرا هایییستمس یرز

 م،های بیوتروریسسیستم و اعلام خطر، رسانیاطلاع یهایستمس

از  یسرتیمنظرور با یرنا یبررا هکر ، عملگرها ورررر باشدحسگرها

ن بتروا یامرروز فنراوریاستفاده کرد که با  یزر یکیالکتر یلساو

ه مربوط ب پهپادها ریز هایآشکارترین محدودیت ر[6]آنرا ساخت

ط برد، خوداتکائی، دقت، ترداوم پررواز، احتمرال انهردام و شررای

د هرا در تلاشرن یزپرندهسازندگان ر [ر7]باشندنامساعد جوی می

بره  را هایتمحدود ینا یی،هاکه تا حد ممکن با استفاده از روش

 حداقل برسانندر

 

 یزپهپادر هاییتمأمور -1-2

که در  های مختلفی را انجام دهندتیتواند مامورها میریز پرنده

 ها آورده شده است:هایی از این ماموریتذیل نمونه

 

 1عملیات ضد هوایی تهاجمی -2-1-1

ر عملیاتی است که بره منظرو ضد هوایی تهاجمیعملیات 

 و هواپیمرائی قدرت کردن محدود یا و قطع سازی،انهدام، خنثی

 مناسر  مکران و زمران در آنهرا خاک داخل در دشمن موشکی

بره  عملیراتایرن قادر به پشتیبانی از  ریزپهپادهار شودمی انجام

بره منظرور  تروانیمر ریزپهپادها ازر باشندمختلف می هایروش

 موقعیرت ،خرارجی ءشی یک بعنوان دشمن هایجنگنده مانهدا

 هرایموشک هواپیماها، علیه بر دقیق حمله جهت هاهدف دقیق

 دهاستفا کنترل و فرماندهی هایسامانه تجهیزات و هوا به زمین

 بره هرابه مواد منفجره از آن یزپهپادهار تجهیز با توانمی و کرد

کرردن  عملیراتی غیرر نهایرت در و خسرارت کرردن وارد منظور

 از تروانمری عرلاوه بررای ایرن،ر کررد ادهاسرتف هراموقت هردف

)بصررورتی مخفیانره کرره دیررده نشروندر( برره منظررور  ریزپهپادهرا

 در هرااستفاده کردر ایرن گونره هردف 2مرده هایپیداکردن هدف

 د دشمن شوند، هیچ گونه انررژی از خرودورو متوجه که صورتی

مورد حملره واقرع  صیاد انهدام سکوی توسط تا کنندساطع نمی

  [ر5]نشوند

 

 پشتیبانی نزدیک هوائی  -2-1-2

 شرودپشتیبانی نزدیک هوائی به عملیات هوایی اطلا  می

 خرودی نیروهرای نزدیکی در که متخاصم هایهدف علیه بر که

ز تکنیک ابا استفاده  ریزپهپادهار شوندمی برده کار به ،دارند قرار

تشخیص دوست از دشمن قادر خواهند بود که در این راسرتاها 

 هبر تروانآنها مری زاهمچنین ربردهای عملیاتی داشته باشندر کا

 هردایت هرایسلا  دقیق حمله برای هدف جهت تعیین منظور

مجهز بره  ریزپهپادها که صورتی درر کرد استفاده خودی شونده

یک  ممکن است که از آنها به عنوان ،سامانه تصویربرداری باشند

از نیروهرای  هوایی گیرنده خط مقدم جبهه به منظور پشتیبانی

 [ر5]استفاده کرد یخود

 

  3اهبردیرحمله  -2-1-3

 تراریر کره شرودبه عملیراتی اطرلا  مری راهبردیحمله  

 بره عملیات اینر دارد دشمن نیروهای رقل مراکز روی راهبردی

بره درگیرری برا  دستیابی به اهداف مورد نظر بدون نیراز منظور

در منطقه نبررد،  نیروهای دشمن در سطو  عملیاتی و تاکتیکی

هستند که خصوصیات،  مناطقی دشمن رقل مراکزر شوداجرا می
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 رقرل مرکرز اگررر دارنرد را خود خا  گرائیبومی و یا هاقابلیت

ان مثرال شربکه برر ، بعنرو) باشد دشمن خاک عمق در دشمن

 در آنررر( و حکرومتی استقرار محل نقل، و حمل هایزیرساخت

خصوصریاتی اسرت کره بررای آن  ریزپهپادهرا کمک نوع صورت

نزدیرک هروایی و دیگرر  شرتیبانیانهدام نیروی هوایی دشمن، پ

 ر[5]وظائف ذکر گردیده است

 

  4بر علیه منابع اطلاعاتی حمله -2-1-4

عملیات شامل اقداماتی است کره بره منظرور کنتررل این  

 نراتوان آن از هردف و شرودمری بکراربرده اطلاعراتی هایمحیط

 در اخرتلالر باشردمری دشمن نیروهای تیاطلاعا عملیات کردن

 اتیاطلاع منابع علیه بر حمله از اینمونه دشمن رادارهای شبکه

دیگرر کره مشرابه و یا هر وسریله  ریزپهپاد یکر باشدمی دشمن

بررا  توانرردمرریباشررد،  راداری هررایقررادر برره تررداخل در سیسررتم

 روی مسرتقیم ترداخل بجای راداری فری  هایبکارگیری روش

ه برررا  ریزپهپادهررا تروانمرریر دهررد راداری فریر  راآن دار،را آن

 ارسرال همچنرین و دشمن الکترونیکی هایسامانهمنظور فری  

 هرایسرامانهانرداختن  اشرتباه بره منظور به جعلی هایسیگنال

 هبر حمرلات یا و ایرایانه جن  اجرایر برد بکار دشمن ارتباطی

 توسررط کرره تاسرر اقررداماتی دیگررر از اطلاعرراتی هررایسررامانه

 [ر5]باشدمی پذیرامکان ریزپهپادها

 

 هی و کنترل فرماند -5-1-2

فرماندهی و کنترل شامل فراینرد مردیریت نبررد فضرائی، 

-مری عملیاتی نیروهای کنترل و هماهنگی هدایت، ریزی،برنامه

 هررا،روش هررا،سررامانه در برگیرنررده کنترررل و فرمانرردهیر باشررد

 اطلاعررات، تسررهیلات زات،تجهیرر کارکنرران، سررازمانی، سرراختار

 اجررای جهرت فرمانرده رویرت منظرور بره طراحری و ارتباطات

-مری فرمانده آن نظامی عملیات محدوده در کنترل و فرماندهی

 در ریزپهپادهرا از بررداریبهرره جهرت هاروش آشکارترینر باشد

 روهاینی تأمین و ارتباطی هایسامانهها به این راستا، تجهیز آن

 ریزپهپادهرا کره موضروع ایرنر باشردمی مراقبتی ابزار به خودی

ر باشردنمری محتمل غیر شوند تعویض خودکار هایسامانهبجای 

ا در طری چنردین سرال آمریکر هوائی نیروی که موضوعی یعنی

 و فعلی ارتباطی هایسامانهسرمایه گذاری کرده است که بتواند 

 [ر5]نماید پشتیبانی را نیروها تعقی  ساختار

 

 برداریعکس سائی، مراقبت وشنا -6-1-2

مراقبت به معنی پردازش مداوم )و نره جهرت گیرری روی 

 مراقبت مکمل و اکتشاف برداریعکسر باشدیک هدف ویژه( می

 یا و دشمن یک منابع و هات ویژه درباره فعالیتاطلاعار باشدمی

 بررا رابطرره در محرمانرره اطلاعررات مررورد در یررا و بررالقوه دشررمن

 منطقره یرک جغرافیرائی خصوصریات یا و رینگاآب هواشناسی،

 به توجه با زمانی لحاظ از برداریعکس کلی بطورر باشدمی ویژه

ر منظو ینبه هم[ر 8]دارد محدودیت شود، انجام باید که اقدامی

 ممکن است برای امرور اطلاعراتی، مراقبتری و یزپهپادهاارزش ر

 ننردتوامری یزپهپادهرابرداری از قبل مشخص شده باشدر رعکس

-اطلاعراتی، مراقبتری و عکرس هرایمأموریرت طیف سراسر در

ی و ترتی  نیروها از لحاظ موقعیت زمینی و الکترونیک برداری و

 ابییرهدف با رابطه در اطلاعاتی هایبه منظور پشتیبانی فعالیت

 [ر5]کنند کمک

 

   5جستجو و نجات رزمی -2-1-7

 بره هک شودعملیات جستجو و نجات به عملیاتی گفته می

-عملیرات یرا و جنگری اضطراری شرایط در خدمه نجات منظور

 بکرار گیرنرد،مری قرار خطر درمعرض که غیرجنگی نظامی های

-هرابطره برا بهرر در عملیات این مفهوم ترینمهمر شودمی برده

-یعملیات پیدا کردن موقعیرت پرروازی مر ،ریزپهپاد از برداری

 ار افرراد وضرعیت عیرتموق توانر یعنی با استفاده از آن میباشد

 در ریزپهپادهرا دیگرر امکاناتر کرد شناسائی اضطراری حالت در

ام تصویربرداری از افرراد سرانحه دیرده از طریرق اعرز ،این رابطه

نروان عنظر و استفاده از آنهرا بره  برفراز منطقه مورد یزپهپادهار

 ایستگاه رله کننده ارتباطی و کمک در طول عملیات )از لحظره

پروازی تا هنگام خررو  آنهرا( از منطقره عملیرات  سقوط خدمه

 [ر5]باشدمی

 

 خدمات هواشناسی -8-1-2

نیروی هوائی قادر است که خدمات هواشناسی دقیق و بره 

موقع از وضعیت محریط مرورد نظرر از جملره هروای نزدیرک و 

 [ر5]اتمسفر دور را برای فرماندهان تأمین نماید

 

 پهپاد یزر یکاربردها یگرد -9-1-2

تروان از یگونه که تا به حال شر  داده شده است مرمانه

و  یفوظررا یمختلررف در راسررتا هررایروشپهپادهررا برره  یررزر
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در  یکردر بخر  بعرد یبرداربهره ییمختلف هوا یهایتمسئول

 ینظرام یراتعمل یرا یبانیپهپادهرا در پشرت یرزرابطه با کاربرد ر

 یاصرطلا  کلر یرک یجنگ یرغ ینظام یاتعمل راست یرجنگیغ

است  یروهان ینظام یهایتفعال یگرد یفبه منظور توص هست کا

هرا  یراتعمل یرنشودر ایجن  به کار برده م یرغ یطکه در شرا

 یراتحفظ صرل،، عمل یاتکنترل مرزها، عمل یها یتشامل فعال

 ی،داخلر یهرادر بحران یبانیپشت یاتمبارزه با مواد مخدر، عمل

های مختلف گونه اعلام کنترل آت  سوزی، جلوگیری از انقراض

ضرد  یهرایراتو عمل یرزمر یررغ یسرازپراک یاتعملجانوری، 

 [ر5]باشدیم ریستیترو

هررا در  یزپرنرردهر یو طراحرر یررابیکشررف، رد ینررهدر زم

نوشتار به  ینانجام شده که در ا هاییپژوه  یخارج یکشورها

 شود:یچند مورد از آنها اشاره م

هرا بز پرندهقاسم آبادی و همکارش در تحقیقی به معرفی ر

[ر آنهرا 1و ارائه یرک روش کشرف و شناسرایی آنهرا پرداختنرد]

ود خدریافتند که هر ریز پرنده دارای الگوی ارتعاشی منحصر به 

 است که با استفاده از این  الگوی ارتعاشری و همچنرین الگروی

هرا بخراطر قابلیرت انتشار آوستیکی زیر صوت کره ریرز پرنرده 

وسریله توان مدلی ارائه نمود که بمیکنند، کاری تولید میپنهان

 آن بتوان ریز پرنده را کشف و شناسایی نمودر این مردل شرامل

های زیر صوت برود کره پرس از گیرنردگی ای از میکروفونآرایه

 [ر 1شدند]توسط پردازنده تحلیل می

برا  هرا راریزپرنرده یابیرکشرف و رد ،و همکراران تل عنو

 یرندر ا[ر 9]انردررسری کرردهب مترر یلریرادار مو  ماستفاده از 

 هاییکبا تکن یطینظارت مح یبرا یستمیس یکرددو رو یقتحق

 نیرار تاسر شرده ارائه هاپرنده یزر ییبا تمرکز بر شناسا یرادار

 یاصرل یفرهوظانجام شده اسرتر متر  یلیمو  م میدر رژ بررسی

 یرافررد  یرکماننرد  یحرکات اهرداف ییشناسا ،گونه رادارهاینا

 هراسرامانه ینشودر ایم یکمرکز نزد یککه به  است ییخودرو

 360با پوش  ترا  یلومتراز چند صد متر تا چند ک یمعمولاً برد

بره طرور ر دهنردیپوشر  مرتکرار چند هرتز را  یزاندرجه و م

از راه دور  یخلبران یمایهواپ هایسامانه ییشناسا یتخا ، قابل

(RPAS)6 سرراختی یررررو برره رشررد در منرراطق ز یرردیکرره تهد 

 ینرهبرخوردار اسرتر هز یادیز یتهستند، امروزه از اهم یاتیح

 یعرال یکم، سهولت حمل و نقل و بار قابل توجه آنها را به ابزار

کندر اکثر پلتفرم هرا یل میحملات ناخواسته تبد یانظارت  یبرا

مخرب  یلحالت با وسا یندر بدتر یاتوان به انواع حسگرها یرا م

 نشسرتو  برخاسرتقادر بره  یعمولم ریز پهپاد یک مجهز کردر

پررواز بره جلرو برا  از مروارد یاریو در بسر معلق ماندن ی،عمود

 ریز پرنرده یکه اپراتور مخف یدر زمان بنابراین، بالا استرسرعت 

توانرد در مردت ی، مرقرار دارددورافتاده و بدون خطر  یدر مکان

 [ر9]ها برسدبه انواع مکان یزمان کوتاه

 با الهام از ساختار بیولوژیکی یرک شهمکارو  جیانت راتی

چررارچوب جدیرردی برررای طراحرری و کنترررل یررک  ،سررنجاقک

 ،رندهپ این ریز طراحی مفهومیدر  ر[10]اندنمودهارائه  ریزپرنده

 تقلیرد سرنجاقک ازاست و  اصول بیولوژیکی الهام گرفته شدهاز 

 یکیسراختار مکران یرک یدارا این ریز پرنده یطراحر شده است

 یررغ/یخط یبریترک یرهچنرد لا یچیردهکنترلرر پ یکو  یچیدهپ

 تهیافبهبود  یو چابک یبه زمان پرواز طولان یابیدست یبرا یخط

 هرایریزپرنردهو چرخران برال  هراییطراح یربا سرا یسهدر مقا

 هاین ریز پرنرد یهنمونه اول یناول نشست و برخاست کوتاه استر

-یو مر گرم اسرت 30حدود ی در محموله حسگر قادر به حمل

یرز خود را بلنرد کنردر ایرن رحدود دو برابر وزن ی در هدف تواند

 است کره شرامل یقسنج  و ابزار دق یهامحموله یدارا پرنده

ینرسری شر  ا حسرگرهایبا قدرت بالا،  یکپارچه یهاپردازنده

، سره درجره آزادی، جری پری اس 3 ینماها، قط درجه آزادی

 3 یکنترلر یزمنمکرایک  در این تحقیق رشودیدوربرد م یندورب

ل کامر یبه کنترل نراوبر یابیو دست ینامیکمهار د یبراای یهلا

 [ر10]این ریز پرنده توسعه داده شده است

از  یریجلروگ ستمیس یابیتوسعه و ارزبه بررسی  جکسون

 [ر11]ریزپرنده پرداختره اسرت کی یکنترل نظارت یبرخورد برا

 دارهشرمرانع و تشرخیص برخرورد و  شرگرینمادر این تحقیرق 
7)CODA( بر تلفن هوشرمند  یمبتنریز پرنده  یدر رابط کنترل

از  CODA  یر صررفحه نمرراه اسررتشررد کپارچررهیو  یطراحرر

هشردار دادن بره  یبررا یو بصرر یدارید یاز هشدارها یبیترک

کند یاستفاده م طیموجود در مح یاپراتور در مورد موانع احتمال

حرکرت کنرد و از  به اپراتور کمک کند تا بتواند به طور مؤرر که

 نیراسرتفاده از ا تیرقابل یابیرارز یر برانماید یریبرخورد جلوگ

که در آن شرکت کننردگان از ترتی  داده شد  یشی، آزماسامانه

 شرگرینماکمرک ریز پرنده با و بردون  یخلبان یبرا لیرابط موبا

CODA طیمحر کیر  یمرایکار شرامل پ نیاستفاده کردندر ا 

در ایرن برودر  یاهرداف بصرر نییرشده و تع یساز هیشب یداخل

از  کیرهر  یکنترل و بازخورد ذهن کارهایراه، ارهایمعآزمای ، 

گرفرت و در نهایرت نتیجره قررار  یشرکت کنندگان مورد بررس
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منجر به عملکرد  CODA  یاضافه شدن صفحه نماگرفت که 

انجرام کارهرا  یو کاه  زمان لازم برا یبالاتر، کاه  نرخ خراب

 [ر11]دوشمی

با  پرواز خودمختار یبرارا یک ریز پرنده و همکاران   ریما

در ها آن ر[12]اندطراحی کرده داخلی وتریکامپ بیناییاستفاده از 

 یمعرفررا  دیجد هچهار موتورریز پرنده  ستمیس کاین تحقیق ی

لقره حدر  انرهیدر را دید یهاتمیاستفاده از الگور یکه برا کردند

 پروژه تحقیقاتی مربروط برهین اشده استر  یکنترل پرواز طراح

است که قادر اسرت هرر دو کنتررل پررواز ریز پرنده  سامانه کی

 وررا بطر ویبرر اسرتر یمرانع مبتنر صیو تشرخ یینایبر ب یمبتن

ا اجررریز پرنرده  یشده بر رو هیتعب وتریکامپ کی یبر رو یمواز

قدرتمنرد  وتریکرامپ کیشامل ادغام طراحی شده  ستمیکندر س

برا  IMU-Vision یهرا یریرانردازه گ یگام سازپردازنده و هم

 قیراست که امکان ادغام دق یاستفاده از زمان سنج سخت افزار

-یمر فراهمرا  وتریکامپ دیدر خط لوله د IMU یهایریگاندازه

 یبصرر یتوضرع یندقرت تخمردر این تحقیق همچنرین کندر 

تقل و پرواز مسر شده یابیکنترل پرواز ارز یبر نشانگر برا یمبتن

 یردمرانع برا اسرتفاده از د یصبر نشانگر از جملره تشرخ یبتنم

 [ر12]داده شده استنشان  یواستر

-چشرم یرترأر ی،نظام هاییو روز افزون فناور یعرشد سر

مقابلره  یبرا یبر کوتاه شدن چرخه عمر محصولات دفاع یریگ

ماننرد  یراییدارا برودن مزا یرانم یرنبا آنهرا داشرته اسرتر در ا

 انعطراف یطراحر یین،پرا ینههز ی،خودمختار یاتی،عمل یداریپا

 گیریهرا از خطرر، بره کرارانسران یو دور نگهداشتن زندگ یرپذ

 ییهروا یهااز چال  یاریبس یبرا یحل پهپادها را به عنوان راه

جهران  یهراعلرت ارتر  ینخواهد داشتر به همر یپ در یندهآ

خرود،  یدفراع یحفظ توانمنرد یهمواره در تلاش هستند تا برا

 یرک یکننردر از طرفر یخود را بروز رسان یهاو سلا  زاتیتجه

هرم مسرل، و  هرا،و توسعه پهپاد یدخر یدر راستا یروند صعود

-یجهان مشاهده مر در ینظام یروهایاکثر ن یبرا یرمسل،هم غ

بر این اساس پدرام و همکاران  تحقیقی در مورد آینرده  شودر 

اولویرت  پژوهی در حوزه محصرولات ضرد پهپراد برا اسرتفاده از

به دنبرال ها در این تحقیق [ر آن13اند]گذاری پابرجا انجام داده

بلنرد مردت  یهراحل چرال  یزو ن ییاجرا یاتآسان کردن عمل

آن  یکررردو رو یاز لحرراظ هرردف کرراربرد تحقیررقنرروع  هسررتندر

همزمرران  یررقتحق یفرریو ک یکمرر یهررااسررت و داده یختررهآم

 یدفاع یها یاوربه فن تحقیق یندر ا هاآن شده استر ریگردآو

 یرنو در انجام ا اندیستهنگر یپژوه یندهآ یکردبا رو یضد پهپاد

 یرتفعال یااز روش  یکیپابرجا به عنوان  یگذار یتمهم از اولو

 یبرا مبنرا قررار دادن الگرو هاآن رانداستفاده کرده یپژوه یندهآ

و  ییشناسرا ،پانرل خبرگران یریو برا بره کرارگ یگرذار یتاولو

و  دادهبرخاسته از پهپادها انجرام  یحال و آت دهاییتهد یابیارز

نرروع محصررول  11تحقیررق خررود برره معرفرری  یهررایافتررهدر 

هسرتند، مروررتر  یپهپاد یآت یدهایکه در برابر تهد یضدپهپاد

اندر ایرن محصرولات ضرد پهپرادی بره ترتیر  اولویرت پرداخته

 عبارتند از:

  ریز مو  پرتوان 

 موشکی دوش پرتاب 

 ایوپخانهپدافند هوایی ت 

 )ترکیبی)توپ و موشک 

 موشکی راداری 

 سامانه موشکی چندگانه 

 لیزر پرتوان 

 گر زمین پایهاخلال 

 گر نفریخلال 

 دسته پهپاد انتحاری 

 [ر13پهپاد پلیس] 

ماهیررت تهدیرردهای هواپیماهررای برردون سرنشررین، نتررایج 

هرای روز افرزون های اخیر در منطقه غرب آسیا، پیشرفتجن 

در هواپیماهای بدون سرنشرین و همچنرین  های نظامیفناوری

لزوم توجه علمی و دقیق به مقوله پدافند هوایی سب  شرد کره 

 های تاریر گذار برر کشرف ومحمدی و هماران  به تبیین مولفه

مقابلرره بررا هواپیماهررای برردون سرنشررین در نبردهررای آینررده 

ای بروده و وسرعهت -ها از نوع کراربردی[ر تحقیق آن14بپردازند]

-زمینه -کرد آن آینده پژوهانه است و در آن از روش موردیروی

ذار گرهای تراریر آنها در تحقیق خود مولفه اندرای استفاده کرده

هررای هواپیمررای برردون سرنشررین را صرروتی، در کشررف سررامانه

  ای)بصری(، فرکانس رادیویی غیر فعرال، رادار و ترکیرمشاهده

ف ایرلعرات کتابخانرهها معرفی نمودندر آنهرا برا انجرام مطا_داده

هرای تحقیرق مراجعه به نظر خبرگان و تجریه و تحلیرل سروال

عال، های ترکی  داده، رادار فعال و غیر فخود دریافتند که روش

مشاهد و صروت بره ترتیر  بیشرترین اولویرت را بررای کشرف 

 [ر 14هواپیمای بدون سرنشین دارند]
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 روشهای مقابله با ریزپهپادها -3

 یرران،در سراسرر جهران و بره دنبرال آن در ا یراخ یسالها یط

مختلرف  یبرا کاربردهرا یتجرار یمختلرف پهپادهرا یهانمونه

در  یعیسرو ررر در ابعراد و یربرداریتصرو ی،بردارنقشره یحی،تفر

ن فرراوا یاقشار مختلف قرار گرفتره و در کنرار کاربردهرا یاراخت

 ودبر 95ماه سال  یداشته استر د یدر پنیز را  یداتیخود، تهد

رکرز مبر فراز منطقه پرواز ممنروع در  «شاتیهل» یککه پرواز 

ا رارتفراع پسرت  یهاتوپ یکو شل ییتهران، واکن  پدافند هوا

 یجد دیآن را تهد توانیکه م یبه دنبال داشتر از جمله موارد

و  یبرشمرد، موضوع جاسوسر ینبدون سرنش یهاپرنده یاز سو

و  یها، مراکز نظام، پادگاناز اماکن ممنوعه ییهوا یربرداریتصو

ز انروع  یرنا یربرداریتصرو یبالا یفیتو ررر با توجه به ک یصنعت

 یسمتوسعه ترور و با یراخ یهاسال یط ینها استر همچنپهپاد

  مانند داع یستیترور یهاگروه یا،در منطقه غرب آس یریتکف

، از کننرردیم یررتفعال یهو جبهررا النصررره کرره در عرررا  و سررور

حامرل مرواد  یراکوچرک و  یهرامسل، به بم  تورهایرویمولت

 کننرد و باعر ی استفاده مریانتحار یاتانجام عمل یبرا منفجره

کره  یجد یدر با توجه به تهداندشده یدیجد یدتهدپدید آمدن 

 یزممنوعه پرروا هاییطکوچک در اماکن و مح یپرواز پهپادها

نروع  نیربرا ا ابلرهمق یهراروش یکند، بررسر یجادا توانستیم

 یرروین ییفاو جهاد خودک یقاتسازمان تحق یتها با محورپرنده

 از یمسل، قرار گرفتر برخ یروهایارت  در دستور کار ن ینیزم

 یرا ینظرام یروهایکه تا کنون در ن یزپهپادهامقابله با ر یروشها

جهران در دسرت اقردام  یکشرورها یرسرا یاو  یراندر ا یانتظام

 باشد: یم یلاست به شر  ذ

 

 اخلالگر های سامانهاستفاده از -3-1

 تیهدا هایسامانهاز  هازپرندهیو ر یتجار یپهپادها

 ابیتیبرخوردار هستند و بعضا توسط سامانه موقع ییویراد

بازگشت به نقطه  ایو  یابیریمس تیقابل زی( نجی پی اس)یجهان

نوع  نیمقابله با ا وهیش نیتررو مناس  نیاز ا راول پرواز را دارند

 تیهدا ندیدر فرآ کیاخلال الکترون جادیا توانیرا م هازپرندهیر

 انیو در جر 1395در آذرماه سال  و ارتباط آنها برشمردر

ارت ،  ینیزم یرویمحمد رسول الله) ( ن  یرزما یبرگزار

مقابله با پهپادها و  یبرا کیگر الکترونسلا  اخلال نینخست

 3گر با برد اخلال نیر ا(1)شکل درآمد  یها به نما زپرندهیر

 گایگ 5/2تا  3/2 ی، در بازه فرکانسSدر باند  تیو فعال لومتریک

وات است و  30و توان تشعشع آن معادل کندیم تیفعال هرتز

 نشاندن آنها را داردر نیها و به زم زپرندهیمقابله با ر ییتوانا

 است که با نشانه یسلا  انفراد کیها مانند سلا  نیا ظاهر

پرنده  تیاختلال در هدا جادیباع  ا ،سمت هدفبه  یرو

 [ر15]خواهد شد

 
 [.13]گر ضد پهپاد: اخلال1کلش

 

 یدلپروژه شاهد در نزاجا منجر به تو یبعد یهادر گام

 یاستقرار ی،ادر سه نمونه کوله «ینشاه» یگرهاخانواده اخلال

 یاخلال بر رو یتو قابل یلومترک 10تا  2 یبا بردها یو دست

 هاییگانو به  یدانبوه رس یدشد که به تول یاا  ماهوارهامو

 2شکل  داده شدر یلتحو یرانا یاسلام وریارت  جمه یاتیعمل

 [ر15]دهدگر را نشان میای از این اخلالنمونه

 

 
 [.15]شاهد یزپهپادگر ضد پهپاد و راخلال :2شکل 

 

 یراب یکالکترون یگرهااست که علاوه بر اخلال یدر حال ینا

تور محمول بر سلا   یو پهپادها، پرتابگرها هایزپرندهمقابله با ر

نزاجا  ییتوسط جهاد خودکفا یزن هایزپرندهبه سمت ر 3-ژ

به مساحت  یتور تواندیمتر برد دارد و م 150ساخته شده که 
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نمایی از این وسیله را  3شکل متر مربع را پرتاب کندر  20

 [ر15]دهدنشان می

 

 
 [.15]3ورپران محمول بر سلاح ژت :3شکل 

 

که  یکیگر الکترونلدستاورد و سامانه اخلا یدتریناما جد

و  یجاسوس یروتورها و پهپادها یبه منظور مقابله با مولت

است، سامانه  یافتهارت  توسعه  ینیزم یرویمهاجم توسط ن

است که براساس اطلاعات « شاهد یو جهت یگر گنبداخلال»

خودرو و استقرار رابت و  ینص  بر رو یتشده قابل منتشر

را داردر از مشخصات  یریکشف اهداف به صورت تصو ینهمچن

 هاییتاساس قابل اما بر یستدر دست ن یاطلاعات ،سامانه ینا

با طول  ییهابا ارسال فرکانس تواندیسامانه م ینا ،ذکر شده

رود ومنطقه در برابر  یکمحافظت از  یرا برا یمو  بالا، گنبد

ر کند دیجامختلف ا یفرکانس ایو پهپادها در بانده هایزپرندهر

 شده یلخودرو تشک 2شاهد از  یو گنبد یسامانه اخلالگر جهت

 یراب یکیکشف و الکترواپت یهاخودرو مجهز به سامانه یککه 

 گرارسال اموا  اخلال یبرا یگرد یکشف اهداف پرنده و خودرو

 یبه محدوده حفاظت هایزپرندهاز ورود ر یریبه منظور جلوگ

 یدلبا تودهدر تصویری از این سامانه را نشان می 4شکل استر 

ن به جمع سازندگاایران  کشور ین،خانواده شاه یگرهااخلال

ه ب یابیبا دستهمچنین  یوستپ هایزپرندهضد ر یگرهااخلال

و جز رانیا یزن یگر گنبداخلال یهاسامانه یدو تول یتوان طراح

 ر[16]خواهد بود یاگر در دننوع اخلال ینگان امعدود سازند

 

 
 [.16]شاهد یو جهت یسامانه اخلالگر گنبد :4شکل 

 

 یزریل یهااستفاده از سلاح-2-3

جود و یزن یگرید یهاگر، سلا اخلال یهاعلاوه بر سامانه

 یا م وپرتو به سمت پهپاد به منظور انهدا یکشل یتدارد که قابل

 ییداتدباشندر به عنوان مثال تهیرا دارا ماخلال در کنترل آن 

-یم یساتو تاس یروهاجن  متوجه ن یادینکه پهپادها در م

توسعه  یرو یکاآمر یدفاع یهاباع  شده سازمان ،کنند

 یدهلاک ها تمرکز کنندر علاوه برآن ینابود ساز یبرا ییابزارها

 یاربزهم ا «یتونر»که در بالا به آن اشاره شد، مجموعه  ینمارت

 ینر در ا(5)شکل نام دارد HELWSمتحرک را توسعه داده که 

 Polaris MRZR ینظام یخودرو یرو یزریگر لتاب  یستمس

-یپهپاد را به آت  م ،ژیسوار شده و با متمرکز ساختن انر

 20 امکان یولت 2200 یهسامانه به منبع تغذ ینکشاندر اتصال ا

ه کده وعده داده سازن یکندر کمپانیرا فراهم م یکشل 30تا 

HELWS هدف و قدرت  یقفل رو یی،جابجا یترا از نظر قابل

 یسلا  برا ینهرچند که ا [ر15]خواهد کرد یتتقو ی تخر

 هااز آن ییراتیتوان با انجام تغیم یشده ول حیپهپادها طرا

 استفاده نمودر یزن یزپهپادهار یبرا

 
 HELWS[15.]: سامانه تابشگر 5شکل 
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 یابتکار یهاروش -3-3

در  یعموم یحساب و کتاب پهپادها به مشکلیب پرواز

 ینکه صاحبان ا یاشده است به گونه یلجهان امروز تبد

-هستگاداستفاده از  یتساده مربوط به ممنوع ینها قوانیزپرندهر

و  ندیرگیم یدهاز مکان ها را ناد یکنترل از راه دور در بعض یها

 این آورند کهمی دربه پرواز  یبنامناس یهاها را در مکانآن

 یروهایرو ن ینشودر از ایمردم م یمزاحمت برا یجادباع  ا

 ینمقابله با ا یبرا ییهابه دنبال روش یادر سراسر دن یسپل

 مشکل هستندر 

از آن است که تاکنون  یحاک یشرفتهپ یکشورها یبرخ تجربه

 و ییپدافند هوا یستمهمچون استفاده از س ییهاراه حل

از  یرخببه کار گرفته شده استر  یرمس یندر ا یزرهااستفاده از ل

 عبارتند از: ینهزم ینکشورها در ا یابتکار یهاروش

 

 استفاده از عقاب -3-3-1

بنام  یپروژه جنجال یاست محققان رو یدر هلند چند

ر (6)شکل اندشکار پهپادها مبادرت کرده یها براآموزش عقاب

ک است با کم یدواربرد و امیم ی د پهلن یسپل پروژه را ینا

ا رپهپادها در مناطق ممنوعه  یتفعال ،یدهآموزش د یهاعقاب

 متوقف کندر

 
 هایزپرندهشکار ر ی: استفاده از عقاب برا6شکل

 

 استفاده از تور -3-3-2

روش  ینها بکار گرفته شدر در ایروش توسط ژاپن ینا

را در جهت شکار متر  2در  3به ابعاد  یتور یگرد یپهپاد

)شکل بردیو متخلف به آسمان م یرمجازسبک غ هاییزپهپادر

 یسرنگون یروش برااین چند در نگاه اول استفاده از  ر هر(7

 ی حال ضر ینبا ا رسد،یکوچک مضحک به نظر م یپهپادها

با استفاده از آن توانست  یسپل است که یقدر هآن ب یتامن

را  یروزترور نخست یتن که یواکتیوحامل مواد راد یپهپاد

 در آسمان سرنگون کندر ،داشت

 

 
 ها با توریزپرندهشکار ر یبرا ی: استفاده از پهپاد شکارچ7شکل

 

 یزپهپاداس ر یپ یروش هک کردن ج -3-3-3

 یرناس، نقطره ضرعف ای پری براساس جر یتهدا سیستم

و مسردود کرردن ارتبراط  یقرو یزهرایر با ارسال نوپهپادهاست

 یتز هردامجبرور بره اسرتفاده ا پهپادپهپاد با اپراتور،  یاماهواره

-مری یاآن مه ی فر یبرا یطد و شراوشمی( یلوتخودکار )اتوپا

مقابلره برا  یروش بررا یرنرسرد ایبه نظر مبا این وجود  گرددر

 [ر17]نده ها مقرون به صرفه نباشدیزپرر

 

 روش تحقیق -4

نهاجا  به دلیل اینکه نتایج تحقیق حاضر، مورد استفاده

ر باشدمی کاربردی ،هدف لحاظ به تحقیق این لذا گیرد،قرار می

 استفاده پیمایشی -توصیفی روش از هاداده گردآوری جهت

 مصاحبه، آن اطلاعات گردآوری جهت اصلی ابزار و شودمی

ر به ت( اسیاسناد و مدارک و پرسشنامه )نظرسنج بررسی

 یلاز تحل انجام شده هایمصاحبه یبررسبرای جهت  ینهم

 یمحتوا برا یلاستفاده شده استر تحل یزمحتوا ن یلو تحل یفیک

متن استفاده  یکموجود در  یامهایآشکار پ یمحتوا یبررس

متن و  یک هاییژگیو یفکاربرد آن توص ینشده که مهمتر

 یقروش تحق ینر ا[18]است یامپ هایاستنباط جنبه ینهمچن

( یاممواد )پ یاز: بررساست که عبارتند  یدو مرحله اساس یدارا

 یمختلف آمار هایبا انجام فرض ینر همچنیجو پردازش نتا

با استفاده از  یدمنو آزمون فر tآزمون  یرنوف،اسم-)کلموگروف

 یداتمقابله با تهد یکارهاراه یین(، به تبSPSSنرم افزار 

 اقدام شده یزکارها نراه ینا بندییتو اولو اجادر نه هایزپرندهر
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انجام مصاحبه  یبرا یکی ی،دو جامعه آمار یقتحق این درر است

 به پرسشنامه، وجود داردر ییپاسخگو یبرا یکیو 

استفاده  نظریانجام مصاحبه، از افراد صاح  یبرا ر1

 یندر ا ی،شده است که علاوه بر داشتن تجربه و دان  تخصص

 اندر داشته یقاتیخصو  تحق

مدیران  یه آمارنامه، جامعبه پرس  ییپاسخگو یبرا ر2

ور میانی ستاد نیروی هوایی ارت  جمهوری اسلامی ایران )منظ

ر از مدیران میانی، معاونین و مدیران در ستاد نهاجا که د

 ستفادها با نمونه حجمر باشدهای امیری قرار دارند(، میجایگاه

-می تعیین مورگان و کرچسی نمونه حجم تعیین جدول از

 50ا )اد مدیران میانی در ستاد نهاجبا توجه به تعد[ر 19]گردد

-نفر محاسبه می 45نفر با اعمال ضری  امنیتی( حجم نمونه 

 رشود

م میانی( و عد یرانبا توجه به سط، مطالعاتی تحقیق )مد

کردن  یشتروجود تفاوت بین اعضای جامعه آماری، جهت ب

 یممتجانس تقس هایشباهت جامعه و نمونه، جامعه به گروه

 گیرینمونه روش از گیریجهت نمونه یجهتر در نشودیم

 آلفای مقدار محاسبه کمک به [ر20]گرددمی استفاده گروهی

 به میزان 1مطابق با جدول نامه یز پایائی پرس ن کرونباخ

 ر بدست آمد 3/95%

 
 قابلیت اطمینان آماری - 1 جدول

Cronbach's Alpha N of Items 

953/0 45 

 

 هاتجزیه و تحلیل داده -1-4

 نظرانحبه با صاحبتجزیه و تحلیل نتایج مصا -1-1-4

فناورانوه در خصووص  یهوا: چوالش1پاسخ سووال 

 در نهاجا کدامند؟ هایزپرندهر ییشناسا

در  هرایزپرنردهر ییفناورانه در خصو  شناسرا هایچال 

 نظرران درانجام شده و نظرات صراح  یقنهاجا، با توجه به تحق

 گردد:یسه محور ارائه م

در خصووص  یفنواور هواییوت: امکانات و ظرفالف

 ها در نهاجا:یزپرندهر ییشناسا

 ییشناسرا یموجود در نهاجا برا یرادارها ینکهتوجه به ا با

 انرد لرذا در حرالو سراخته شرده یموشک ورررررطراح یا یماهواپ

 یرنا یبصرر یرقاز طر یشرترب هرایزپرندهر ییشناسا یحاضر برا

 امکان وجود داردر 

 ییدر خصووص شناسوا یفنواور یهایتود: محدب

 ها در نهاجا:یزپرندهر

 ییسامانه کشف و شناسایک به  یازپرنده مهاجم ن برای هر

موضروع خواهرد برودر  یامر قطعا چال  جد ینکه ا است یقدق

 باشرد بلکره دریموجود مرتبط به نهاجا نم یهایتالبته محدود

هرا در نردهیزپرکشف ر یتخصص یزاتتجه یاکل کشور سامانه و 

 باشدریم دمحدود و با قدرت کشف محدود موجو یارسط، بس

 فناورانه نهاجا: یهایازمندی: نپ

 ییسامراقبت و شنا یهاها عبارتند از: سامانهیازمندین این

 هرایفناوری ی،و صوت یحرارت یهاسنج یفو ط یکیاپت یزری،ل

 یرو پرردازش تصراو یحررارت سرنج یر،مرتبط با پردازش تصرو

 حسرگرهایو  یفررا صروت حسرگرهای)مرادون قرمرز(،  یرتحرا

 یسیمغناط یداناختلال در م یصتشخ

 

 یداتمقابله با تهد یکارها: نحوه و راه2سوال  پاسخ

 در نهاجا هایزپرندهر

هاجرا، در ن هایزپرندهر یداتمقابله با تهد یکارهاو راه نحوه

 محورانجام شده و نظرات صاحبنظران در دو  یقبا توجه به تحق

 گردد:یارائه م

 ها کدامند؟یزپرندهمورر در مقابله با ر یکارهاراه ر1

 کارها چگونه است؟راه یناستفاده از ا یتاولو ر2
 یلحلتمورد نظر با استفاده از روش  یکارهاابتدا همه راه

 موجود علمی مباح  با نظراننظرات صاح  یقمحتوا و با تلف

اجا، نه موجود در یطظر گرفتن شراها و با در نیزپرندهر ینهدر زم

در  هایزپرندهر یداتمقابله با تهد یکارهار راهیدفراهم گرد

 مجموع عبارتند از:

و  یتگر هداو اخلال ی پا یهااستفاده از سامانه -1

 یزپرندهکنترل ر

انهدام  یبرا یزری( لیها)سامانهیهااستفاده از سلا  -2

 یزپرندهر

 یقاز طر یلوسا ینرفتن اگ یاستفاده از تور برا -3

 یشکارچ یپهپادها

منحرف  یکننده هوا برا یدتول یهااستفاده از فن -4

 یزپرندهکردن ر

 یکدر فواصل نزد یآب آتشنشان یاناستفاده از جر -5

 یزپرندهمقابله ر یبرا
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شکار  یمانند عقاب وررربرا یشکار یهاپرنده یتترب -6

 یزپرندهر

 یهامانند حشره ک  یکیالکتر یداناستفاده از م -7

 یبرق

 هک یقاز طر یزپرندهدر دست گرفتن کنترل ر -8

جهت  یو صوت یحرارت هاییناستفاده از دورب -9

 هایزپرندهر ییشناسا

 یانتحار یاستفاده از پهپادها -10

 یبرره سررو یکاسررتفاده از تفنرر  سرراچمه زن بررا شررل -11

 یزپرندهر

 آن یو نص  تورپران بر رو 3استفاده از تفن  ژ -12

 

 ها با استفاده از نرم افزارتحلیل داده تجزیه و -4-1-2

-نامهفو ، پرس  یکارهاراه یبررس یدر مرحله دوم و برا

 یرو از پاسخ دهندگان خواسته شد که با توجه به ترأر یمتنظ یا

کم  یار)بس 1 ینب یازیاز آنها امت یکبه هر  ینه،هر گز یتو اهم

 اختصا  دهندر (یتپر اهم یار)بس 10( تا یتاهم

 SPSSداده شده توسرط نررم افرزار  یازاتقدم بعد، امت در

 یابتردا بررسر یسرتبایکار م ینا یقرار گرفتر برا یلمورد تحل

 یرر؟خ یا کنند¬یم یروینرمال پ توضیع از ها¬داده یاشود که آ

اسرتفاده  یرنوفسما-فرض از آزمون کلموگروف ینجهت انجام ا

 رده شده استرآو 2آن در جدول  یجهشد که نت

 
 سمیرنوفا -زمونی تکی تی کلموگروفآ -2جدول 

 
 

2). . ینکهبا توجه به ا )Asymp Sig tailed  هر کدام

هرا داده ، بنابراینباشدمی 05/0از  یشترارائه شده ب یکارهااز راه

 یهرراترروان از آزمررونیکرررده و لررذا مرر یررروینرمررال پ یرعاز توز

رضریه که ف استفاده کرد 8ایآزمون تی تک نمونه مثل یکپارامتر

 شود:تعریف می 1آماری آن بصورت رابطه 

(1) 
:H0 5

5

k

k





 


 
 

:H1 

 یناقضاوت انتخاب شده  یاربه عنوان مع 5عدد  ینکهعلت ا

 ولفهمخواسته شده که موافقت خود را با  یانگواست که از پاسخ

 یانگیناگر م یلدل یندر به همنبده یازامت 10تا  1مورد نظر، از 

با  انیگوباشد، نشان دهنده موافقت پاسخ 5بزرگتر از  یازاتامت

مون آز ینر جهت انجام اگرددیم یکار مورد نظر تلقراه یتاهم

 رباشدیم یازانجام دو گام مورد ن ی،آمار

ی با یا سط، معنی دار sigگام اول: در گام اول بایستی آماره 

گر ( مقایسه شودر ا05/0مقدار خطای نوع اول تحقیق)

. 0.05sig  0بود، فرضH شود و در نتیجه رد نمی

 گیردرفرضیه)راهکار پیشنهادی( مورد تایید قرار نمی

رد شده باشد، این  0H که فرضگام دوم: در این گام در صورتی

است یا  5شود که میانگین عامل بزرگتر از سوال مطر  می

به مقدار آماره میانگین کوچکتر؟ برای پاسخ به این سوال باید 
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ای توجه شودر اگر این  در جدول آزمون تک نمونه 9اختلاف

مقدار مثبت باشد به این معنی است که میانگین امتیاز عامل 

-گیرد و در صورتیبوده و فرضیه مورد تایید قرار می 5بیشتر از 

که مقدار آماده میانگین اختلاف منفی باشد، به این معنی است 

 شودربوده و فرضیه رد می 5ن امتیاز عامل کمتر از که میانگی

 باشدر می 3کارهای فو  به شر  جدول نتیجه آزمون راه

 
 ایونهآزمون تک نم -3جدول 

Test Value=5 
95% Confidence 

Interval of the 

Difference 
Mean 

Difference 

Sig.(2-

tailed) 
df t 

 

Upper Lower 

3.7359 2.5498 3.14286 .000 44 11.449 Q1 

2.2772 -.4201 .92857 .001 44 1.487 Q2 
-.9636 -2.6078 1.78571 .000 44 -4.692 Q3 
-2.2641 -3.4502 -2.85714 .000 44 -10.408 Q4 
-1.3963 -3.6037 -2.50000 .000 44 -4.894 Q5 
-.8229 -2.8914 1.85714 .002 44 -3.879 Q6 
.6267 -1.6267 .50000 .005 44 -.959 Q7 
2.2320 -.5177 .85714 .101 44 1.347 Q8 
2.6080 -.3223 1.14286 .116 44 1.685 Q9 
.4967 -2.2110 .85714 .002 44 -1.549 Q10 
-.4018 -3.3125 -1.85714 .001 44 -3.122 Q11 
-1.1611 -3.2389 -2.20000 .004 44 -5.880 Q12 

 

 فرررررو  در جررررردول ینکرررررهبرررررا توجررررره بررررره ا

2).مقدار ) 0.05sig tailed  بدان معناست  یناباشد، می

برا  گررید یباشدر از سروینم 5کارها برابر راه یازامت یانگینکه م

برره جررز در اخررتلاف میررانگین کرره مقرردار آمرراره ینتوجرره برره ا

 یرانگینم یجرهباشد، در نتیمثبت م 12و  11، 5، 4 یراهکارها

 ه،اشراره شرد یبوده و به جرز راهکارهرا 5از  ی کار براه یازامت

 ریرندگیقرار م ییدکارها مورد تأراه یرسا

 یاشده استر بر یرفتهپذ یکارهاراه یرتبه بند یبعد قدم

 رسته ااستفاده شد یدمنکارها از آزمون فرراه ینا یرتبه بند

ول این آزمون نیز در دو مرحله انجام خواهد شدر در مرحله ا

م هبا کارهای پذیرفته شده، شود که آیا اهمیت راهبررسی می

هده قابل مشا 4برابر است یا خیر؟ نتیجه این آزمون در جدول 

 استر
 آزمون فریدمن -4جدول 

049/33 Chi-Square 

11 df 

001/0 Asymp. Sig. 

 

. .در جدول فو ،  0.05Asymp Sig باشدر این موضوع می

 ست وکارها با هم برابر نینشان دهنده این است که اهمیت راه

تبه راستر حال نتیجه این  کارها معنی دارلذا رتبه بندی راه

قابل مشاهده  5در جدول  10بندی براساس معیار میانگین رتبه

 استر 
 یانگین رتبه برای راهکارهای ارائه شدهم -5جدول 

Ranks 
Mean 

Rank 

 

 هپرندیزو کنترل ر یتگر هداو اخلال ی پا یهااستفاده از سامانه 90/11

 ندهیزپرانهدام ر یبرا یزری( لیها)سامانهیهااز سلا  استفاده 20/9

 یچارشک یپهپادها یقاز طر یلوسا ینگرفتن ا یاز تور برا استفاده 50/5

 یزپرندهشکار ر یمانند عقاب وررربرا یشکار یهاپرنده تربیت 10/6

 یبرق یهامانند حشره ک  یکیالکتر یداناز م استفاده 90/6

 هک یقاز طر یزپرندهدست گرفتن کنترل ر در 60/8

 اههیزپرندر ییجهت شناسا یو صوت یحرارت هاییناز دورب استفاده 80/8

 یانتحار یاز پهپادها استفاده 20/6

 

 هادییشنکار پراه 12راهکار از  8 ی،انجام آزمون آمار با

 ارهاکراه ینا یتدهندگان انتخاب شد که اولوبراساس نظر پاسخ

 رتبه ینا هیجدار بوده که نتیمعن مندیآزمون فر یبر مبنا

 آورده شده استر 6در جدول  یبند

 
 هاکارهای مقابله با ریز پرندهلویت راهترتیب او -6جدول 

 کار مقابله به ترتیب اولویتراه رتبه

 هرندیزپو کنترل ر یتو اخلالگر هدا ی پا یاستفاده از سامانه ها 1
 هندیزپرانهدام ر یبرا یزری( لیها)سامانهیهااستفاده از سلا  2

 هاهیزپرندر ییجهت شناسا یو صوت یحرارت هایینستفاده از دوربا 3
 در دست گرفتن کنترل ریزپرنده از طریق هک 4

یبرق یهامانند حشره ک  یکیالکتر یداناز م استفاده 5  

یانتحار یاز پهپادها استفاده 6  

یزپرندهشکار ر یمانند عقاب وررربرا یشکار یپرنده ها تربیت 7  

 یارچشک یپهپادها یقاز طر یلوسا ینگرفتن ا یاز تور برا ادهاستف 8

 

 گیرینتیجه -5

جهرت  هرایزپرنردهاستفاده گسرترده از ر یراخ هایدر سال

تررور و ررر  ی،و جاسوسر ییشناسرا یرل،از قب یاهداف سوء نظرام

اخبرار  یررکره در چنرد سرال اخ یاست بره قسرم یافته ی افزا

ی در و حکومت یاکز مهم نظامبه مر یلوسا یناز ورود ا یمتعدد

لازم  ییاست که توانا یضرور یجهگزارش شده است در نت کشور

ر یرددر کشور بوجود آ یداتیتهد ینو مقابله با چن ییشناسا برای
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فناورانه در  یهاچال  یبه بررس یقتحق ینمنظور در ا ینبه هم

آنهرا  یرداتو نحوه مقابلره برا تهد هایزپرندهر ییخصو  شناسا

و  هررایتمحرردود هررا،یررتظرف ینه شررده اسررتر همچنررپرداخترر

بررا  مقابلررهو  ییفناورانرره در خصررو  شناسررا هرراییازمنرردین

قررار گرفتره و بره  یدر کشور مرورد بررسر هایزپرندهر یداتتهد

اطلاعرات از  یبا اسرتفاده از جمرع آور یمایشیپ-یفیروش توص

 آن با یلنامه و تحلمصاحبه و پرس  ای،مطالعه کتابخانه یقطر

 یمختلف آمرار هایمحتوا و انجام فرض یلاستفاده از روش تحل

با اسرتفاده از  یدمنو آزمون فر tآزمون  یرنوف،اسم-)کلموگروف

 یرداتمقابلره برا تهد یکارهراراه یرین(، بره تبSPSSنرم افرزار 

 یکارها اقدام شرده اسرتر برراراه ینا بندییتو اولو هایزپرندهر

مختلرف  یجود کره در کشرورهاکار موراه 12هدف  ینبه ا یلن

کره  یردقرار گرفته و مشخص گرد بررسی مورد اند،استفاده شده

و کنترررل  یتگررر هررداو اخررلال ی پررا یهررااز سررامانه هاسررتفاد

 یرزری( لی)سرامانه هرایهااستفاده از سلا  ینهمچن یزپرنده،ر

از  یزپرنردهو در دسرت گررفتن کنتررل ر یزپرنردهانهدام ر یبرا

نروع  یرننخسرت مقابلره برا ا هراییرتاولو تواندیهک م یقطر

 باشدر ییهوا یرویدر ن یداتتهد
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